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BARNABOL

Upplysingadryggisstefna Leikskolans Barnabdls

Barnabol safnar og vidheldur upplysingum sem snerta starfsemi leikskolans. Med pessari
skjalfestu upplysingadryggisstefnu vill Barnabél leggja 4herslu 4 mikilvegi
persénuverndar og upplysingadryggis vid vinnslu pessara upplysinga.

Hlutverk pessarar stefnu er ad lysa skuldbindingu Barnabéls a8 vernda upplysingar
leikskdlans gegn 6gnunum, innan fra og utan, visvitandi og 6viljandi. Markmid stjérnunar
upplysingadryggis er ad tryggja aframhaldandi adgang ad upplysingunum og ldgmarka
tjon, ef skadi verdur, med pvi ad koma i veg fyrir eda lagmarka 4hrif af atvikum sem geta
truflad vinnslu upplysinganna eda valdid upplysingaleka.

Leikskolinn heldur m.a. utan um vidkvamar persénugreinanlegar upplysingar sem
ber ad vernda sérstaklega. Hagsmunir adila, sem tengjast malum er upplysingarnar varda,
getu skadast ef upplysingarnar komast { rangar hendur, eru rangar eda eru ekki
adgengilegar pegar peirra er porf. Pess vegna skilgreinir Barnabdl pessa 6ryggisstefnu er
vardar trunad, réttleika og tiltaekileika gagna.

Trinadur. Barnabdl tryggir ad eingdngu adilar, sem til pess hafa heimild, hafi
adgang a0 upplysingum leikskoélans.

Réttleiki gagna. Barnabdl tryggir ad upplysingar sem skradar eru séu réttar og
nakvamar 4 hverjum tima.

Tiltzekileiki gagna. Barnabdl tryggir ad skralar upplysingar séu adgengilegar
beim sem hafa heimild og purfa ad nota par pegar peirra er porf. Leikskolinn
tryggir einnig ad kerfi og gdgn sem kunna ad eydileggjast sé hagt ad endurreisa
med hjélp vidbragsdaetlunar og afrita sem geymd eru 4 6ruggum stad.

Oryggisstefna pessi tekur mid af gildandi 16gum og reglugerdum um persénuvernd
og vinnslu personuupplysinga. Oryggisstefnan er i fullu samremi vid reglur
Personuverndar nr. 299/2001 um &ryggi persénuupplysinga og uppfyllir kréfur stadalsins
ST EN ISO/IEC 27001.

Starfsmenn sem hafa adgang ad upplysingaverdmaetum og peir vinnsluadilar, sem
koma a0 rekstri upplysingakerfa eda vinnslu upplysinga, skulu hafa adgang ad og pekkja
til pessarar oryggisstefnu og pess hluta reglubokar sem snertir peirra vinnu. Vidurldg komi
fram i radningarsamningum, starfslysingum, kjarasamningum eda l6gum og felist eftir
atvikum i skriflegri aminningu eda brottrekstri.

Porshofn, 28.01.2019

Leikskolastjori Barnabdls
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itarleg stefna

Markmid og leidir:
Pad er markmid leiksko6lans ad nota raunhaefar, videigandi, hagnytar og arangursrikar
Oryggisradstafanir til ad vernda mikilvaeg verkferli og upplysingaverdmati. Sérstaklega skal

tryggja ad:

adgengi ad upplysingaverdmatum sé bundid vid pa sem til pess hafa heimild;

e upplysingar séu vardveittar a tryggilegan hatt;

e farid sé¢ ad 16gum um leikskola og persénuvernd vardandi adgang, vinnslu, flutning,
vardveislu og dreifingu upplysinga;
haldin sé videigandi leynd og trinadur um upplysingar;

e réttleiki upplysingar sé tryggdur med pvi ad verja paer fyrir 6heimilum breytingum og
rangar upplysingar séu leidréttar an 6naudsynlegra tafa;
akvadi laga, reglugerda og samninga séu uppfyllt;
utbiin sé vidbragdsaatlun, henni haldid vid og hin préfud eins og kostur er;

e starfsmonnum sé veitt videigandi fredsla og pjalfun vardandi oryggiskrofur tengdar
upplysingum leikskolans;

e tilkynnt sé um 61l 6ryggisatvik og grunada veikleika a 6ryggiskréfum og -kerfum og slikt
rannsakad;

e i Oryggisreglum sé sérstaklega tekid & virusavorn og adgangsstjornun.

Gildissvid:
1. Oryggisstefna pessi nar til og gildir um alla sem hafa adgang ad upplysingum leikskolans
og upplysingaverdmatum tengdum peim. I henni er skilgreint lagmarksoryggi.

Abyrgd og skipulag:

1. Leikskolastjori er endanlega abyrgur fyrir 6ryggi upplysingar sem leikskolinn heldur utan
um.

2. Leikskolastjori skal sja til pess ad starfsfolk sem notar upplysingar leikskélans hljoti
videigandi freedslu um persénuvernd og 6ryggismal.

3. Leikskolastjori skal vera tengilidur vid forsjaradila, Persénuvernd og
personuverndarfulltria, vegna mala er varda fridhelgi og vernd personugreinanlegra
upplysinga.

4. Leikskolastjori er abyrgur fyrir pvi ad allir htutadeigandi starfsmenn leikskdlans pekki og
skilji oryggisstefnu pessa og hafi hana ad leidarljosi i starfi sinu. Leikskolastjori getur
falid tilteknum starfsmanni daglega framkvamd pessa pattar.

5. Pad er 4 abyrgd sérhvers starfsmanns ad fylgja pessari oryggisstefnu og Sryggisreglum
sem koma fram { reglubodk leikskolans.

Endurskodun, aheettumat og innra eftirlit:

1. Oryggisstefnuna skal endurmeta ad minnsta kosti 4 tveggja ara fresti. Verdi veruleg
breyting 4 dhettupattum skal endurmeta orygglsstefnuna an tafar.

2. Ahzttumat/ahrifamat skal vera vidvarandi og i samremi vid kréfur Personuverndar. bad
skal endurskodad & minnst tveggja ara fresti og i hvert sinn sem veruleg breyting verdur a
umhverfi upplysingavinnslu eda dhattupattum.

3. Oryggisparfir skal greina ut fra ahattu-/dhrifamati og greiningu 4 oryggiskréfum laga og
opinberra eftirlitsadila.

4. Velja skal videigandi txknilegar og skipulagslegar oryggisradstafanir til ad vernda
upplysingar leikskélans. Oryggisradstafanir skal endurskoda samhlida endurmati 4
Oryggisstefnu og ahaettu-/ahrifamati.

5. Beita skal radstofunum sem tryggja nzgilegt 6ryggi med tillit til kostnadar og i hlutfalli
vid dhaettu sem dregid er ur og hugsanlegt tjon ef 6ryggisfravik verda.
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Vidhafa skal reglubundid innra eftirlit med vinnslu upplysinga og medferd
upplysingaverdmeta til ad ganga dr skugga um ad unnid sé i samremi vid gildandi 16g og
reglur og par oryggisradstafanir sem akvednar hafa verid.

Ti0ni eftirlitsins og umfang pess skal akvedid med hlidsjon af ahzttu, edli verdmaeta sem
vernda 4, peirri teekni sem notud er til ad tryggja oryggi peirra og kostnadi af framkvamd
eftirlitsins. Pad skal p6 eigi vera gert sjaldnar en érlega.

Adgangur, notkun og notagildi upplysinga:

1.

Adgangur starfsmanna ad upplysingum leikskolans er hadur tilskyldum heimildum og um
hann gilda strangar Oryggis- og starfsreglur, sem fram koma i reglubdk og tengdum
verklagsreglum. Adgangsheimildum skal styra tryggilega og skal leikskolastjori hafa
eftirlit med peim.

Um adgang forsjaradila ad upplysingum um born sin gilda strangar Oryggisreglur sem
nanar eru tilgreindar i reglubdk og tengdum verklagsreglum.

Adgangsheimildum ad upplysingum skal #tid vidhaldid og breytingar & st6du notenda
skulu an tafar tilkynntar til rekstraradila adgangsstjornunar pegar um rafreen kerfi er ad
reda.

Allur gagnaadgangur i rafrenum kerfum skal skradur og skilja eftir uttektarslod sem
safnad er i rekstrardagbok kerfisins.

Leikskolastjori skal hafa eftirlit med adgangi og notkun upplysinga leikskdlans.
Skolastjori getur falid tilteknum starfsmanni daglega framkvaemd pessa pattar.

Beita skal taknilegum adgangshindrunum, svo sem eldveggjum, dulkédun,
adgangsordum, skjasvefum og Oryggiskerfum,til ad fyrirbyggja adgang 6vidkomandi um
tolvunet og fjarskiptakerfi sem tengjast eda eru notud af starfsfolki leikskolans til ad
tengjast upplysingum rafraent og laestum hirstum pegar upplysingar eru a pappir eda 63rum
raunlgum midlum.

Leynd og réttleiki gagna:

1.

Personuvernd og trinadur persénuupplysinga skal tryggdur i samrami vid dkvadi laga nr.
90/2018 um persénuvernd og vinnslu persénuupplysinga, reglna nr. 299/2001 um 6ryggi
personuupplysinga og reglugerdar Evropupingsins og radsins (ESB) nr. 2016/679.
Vardandi s6fnun, vinnslu, flutning, vorslu og dreifingn persénuupplysinga skal eftirfarandi
ad lagmarki virt:
a. ad bzr séu unnar med l6gmatum, sanngjornum og gagnsaejum hetti;
b. ad par séu fengnar i skyrt tilgreindum og 16gmatum tilgangi og ekki unnar frekar
4 annan hatt ad 6samrymanlegt sé peim tilgangi;
c. ad bar séu nagilegar, videigandi og takmarkast vid pad sem naudsynlegt er midad
vid tilgang vinnslunnar;
d. ad par séu areidanlegar og, ef naudsyn krefur, uppfardar, persénuupplysingar sem
eru 6areidanlegar, midad vid tilgang vinnslu peirra, skal eytt eda per leidréttar;
b6 skal hafa i huga akvadi laga um opinber skjalasofn;
€. ad par séu vardveittar 4 pvi formi ad ekki sé unnt ad personugreina skrada
einstaklinga lengur en porf krefur midad vid tilgang vinnsiu;

f. ad par séu unnar med peim hatti ad videigandi Sryggis personuupplysinga sé
tryggt;

g. ad skolinn geti synt fram 4 hann hliti 16gum og reglum sem gilda um vinnsluna;

h. ad til stadar séu videigandi teknilegar og stjérnunarlegar adgerdir til ad verja
réttindi hins skrada;

i. a0 hinum skrada/forsjaradilum sé gerd grein fyrir rétti sinu til ad vita hvada
upplysingar eru skradar og fa rangar upplysingar lei0réttar;

J. a0 upplysingum um hinn skrdda sé pa adeins deilt med pridja adila, ad fyrir liggi
sampykki hins skrada/forsjaradila eda ad midlun peirra stydjist vid heimild i
16gum;
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k. ad hinn skradi/forsjaradilar séu upplystir an Onaudsynlegra tafa hafi
upplysingarnar borist i hendur 6vidkomandi adila, s.s. vegna gagnaleka. Jafnframt
skal slikur leki tilkynntur til Personuverndar innan 72 stunda.

Allar upplysingar sem skradar eru i upplysingakerfi skulu vera skradar rétt og 4 nakvaeeman
hatt midad vid upplysingagjof.

Vidkvaem gogn med hatt trinadarstig skal ekki senda um ytri nettengingar nema pau séu
tryggilega varin fyrir hnysni, t.d. med dulk6dun eda lokudum samskiptarasum.

Setja skal upp varnir gegn spilliforritum til ad tryggja leynd, réttleika og adgengileika
gagna.

Starfsmenn skulu undirrita yfirlysingum um ad halda trinad um upplysingar, sem beir
verda askynja i starfi sinu. Auk pess skulu peir undirrita yfirlysingu um ad virda peer
reglur um 6ryggi sem birtast i pessari oryggisstefnu og reglubdk leikskolans.

Neydarstjornun og oryggisfravik:

1.

2.
3.

Tryggja skal samfelldan rekstur upplysingakerfa leikskolans i samrami vid nidurstodu
dhattumats/ahrifamats.

Oll fravik fra oryggisstefnu skal tilkynna til videigandi adila.

Atridi sem varda brot 4 16gum skulu tilkynnt hlutadeigandi yfirvoldum.

Reglubok:

1.

2.

3.
4.
5

Utbuin skal reglubok vegna vinnslu personugreinanlegra upplysinga hja leikskélanum med

skriflegum verklagsreglum um utferslu 6ryggisstefnunnar.

{ reglubokinni skal ad lagmarki vera:

e upplysingar um leikskolann og videigandi 6ryggisbarfir;

e rammi Oryggisstjornunar, p.e. hvernig éryggismalum er stjérnad; verksvid vegna
tilsjonar med personuvernd, trinadaryfirlysing, freedsla um kerfid og fl.;

o lysing a upplysingatryggiskerfi,

e lysing 4 peim adferdum sem notadar eru vid dhattumat/ahrifamat;

o yfirlit yfir eftirlitsadgerdir og varidarradstafanir sem hrint hefur verid i framkvamd.

Reglubdkin skal studd videigandi verklagsreglum.

Reglubokina skal yfirfara og endurskoda reglulega, minnst 4 tveggja ara fresti.

Efni reglubokar skal vera gert adgengilegt i samrami vid parfir hvers og eins.

Staélar log og reglugerdir:

Leikskolinn skal uppfylla gildandi 16g og reglugerdir sem luta ad vinnslu
personugrelnanlegra upplysinga.

Oryggisstefna og 6ryggisreglur eru motadar i samremi vid alpj6dlega vidurkennda stadla,
m.a. Gtgefna af Stadlaradi f[slands, Alpjodastadlastofnuninni (ISO) og Evrépsku
stadlastofnuninni (IEC).
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